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INTRODUCAO

1.

A Escola Portuguesa de Mogambique Centro de Ensino e Lingua Portuguesa (EPM-CELP) adquiriu
e instalou um Sistema de Videovigilancia em Circuito Fechado, vulgo, CCTV (Close Circuit
TeleVision) para seguranca dos seus alunos, professores, assistentes operacionais, assistentes
técnicos, técnicos superiores, encarregados de educacdo, colaboradores, fornecedores e

visitantes, bem como para a seguranca das suas instalacdes e bens.

A presente Politica de utilizacdo do CCTV descreve o sistema de videovigilancia, o seu propdsito

e os procedimentos de utilizacdo do mesmo.

A EPM-CELP estudou o impacto desta medida, ao nivel dos seus beneficios e eventuais
desvantagens, nomeadamente os seus objetivos e se os mesmos ndo poderiam ser atingidos
de outra forma, ou seja, com outros recursos. Concluiu-se da importancia do CCTV,
nomeadamente, por constituir um suporte de decisdo com caracteristicas que nenhum outro

sistema apresenta.

3.

A gestdo dos sistemas de videovigilancia sera assegurada pela propria EPM-CELP através do
servico de Sistemas Informaticos e Redes (SIR) do Centro de Recursos Educativos (CRE) em
estreita colaboracgao com a Equipa de Seguranga.

A empresa a qual o sistema foi adquirido fara manutencao técnica peridédica com a

colaboragao do SIR.

A presente Politica de Utilizagdo do sistema de videovigilancia (CCTV) esta disponivel na pagina

oficial da EPM-CELP em www.epmcelp.edu.mz e também nas instalages da institui¢do.



http://www.epmcelp.edu.mz/
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ENQUADRAMENTO LEGAL

1.

A EPM-CELP gere o seu CCTV de acordo com o quadro legal vigente, nomeadamente:
EUROPA:

Regulamento (UE) 2016/679 (protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados).

PORTUGAL:

Lei n.2 58/2019 (Lei da Protecdo de Dados Pessoais).

Lei n.2 34/2013 (Regime do Exercicio da Atividade de Seguranca Privada).

Lei n.2 7/2009 (Codigo do Trabalho).

AFRICA

Convencdo da Unido Africana sobre Ciberseguranca e Protec¢dao de Dados Pessoais.
MOCAMBIQUE:

Lei n.2 23/2007 (Lei do Trabalho).

Decreto n.2 9/2007 (Regulamento das Empresas de Seguranca Privada).

Resolugdo n.269/2021 (Politica de Seguranca Cibernética e Estratégia da sua Implementacédo).

MACROESTRUTURA DO SISTEMA DE VIGILANCIA

1.

A aquisicdo e instalacdo do CCTV visa a protecdo de pessoas e bens, quer pelo seu efeito
dissuasor, quer como processo de vigilancia do perimetro da escola, quer, ainda, como auxiliar
de tomada de decisdao em casos de prevaricagao interna.

A colocacdo das cdmaras teve em conta esses critérios e objetivos e nenhuns outros,
nomeadamente, o sistema ndo sera usado para qualquer outra finalidade, como, por exemplo,

a vigilancia do trabalho de quaisquer funcionarios ou o controlo de presencas.

O CCTV da EPM-CELP é composto por 52 camaras, 27 no interior do edificio e 25 no seu
exterior. A localizagdo das camaras foi cuidadosamente analisada para garantir que minimizam

a vigilancia de espagos que nao sao relevantes para os fins previstos.

O CCTV tem quatro pontos de observagao de imagens em tempo real. Trés para efeitos de

monitoriza¢cdo e um para efeitos de controlo técnico.
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O CCTV ndo incide sobre instala¢Oes sanitdrias, gabinetes, nem salas de aula, a exce¢ado
daquelas que comportam um significativo nimero de equipamentos de elevado custo,

nomeadamente, as salas de Informatica.

A rede de captacao de imagens assenta em cablagem de fibra ética, bastidores de

redistribuicdo de sinal, gravadores e servidores de gestdo técnica do sistema.
CAPTACAO E GRAVACAO DE IMAGENS

O CCTV da EPM-CELP grava imagens digitais, em regime continuo. A gravacdo regista a data a
hora e a codificacdo de cada local onde esta colocada uma camara. Todas as cdmaras operam

24 horas por dia, sete dias por semana.
As imagens gravadas sdao mantidas em servidor pelo periodo de 30 dias.

Em caso de incidente, as imagens podem ser reservadas e preservadas durante o tempo que

se entender necessario para apurar responsabilidades ou tomar decisdes.

CONSULTA DE IMAGENS

1.

A aquisicdo e instalacdo do CCTV visa a protecdo de pessoas e bens, quer pelo seu efeito
dissuasor, quer como processo de vigilancia do perimetro e instalacdes da escola, quer, ainda,
como auxiliar de tomada de decisdo em casos de prevaricagdo interna.
A colocacdo das camaras teve em conta estes critérios e objetivos e nenhuns outros,
nomeadamente, a vigilancia do trabalho de quaisquer funciondrios ou o controlo de

presencas.

2.

O acesso as imagens gravadas estd reservado a um pequeno numero de pessoas claramente
identificadas neste documento com base no principio da pertinéncia da consulta para
protecdo de pessoas e bens e para auxilio de tomada de decisdo.
Ndo serd dado conhecimento de imagens cuja pertinéncia da sua utilizagdo ndo esteja

validada pelos intervenientes identificados infra.
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3. Intervenientes.

A manipulacdo técnica das imagens ao nivel do servidor é da exclusiva competéncia do servico

de Sistemas Informaticos e Redes (SIR) do Centro de Recursos Educativos (CRE) através do seu

Coordenador, Manuel Mulungo ou do Assistente Técnico Samuel Tovela quando aquele

delegue fungdes neste.

A solicitacdo de imagens ao CRE é da exclusiva competéncia da Equipa de Seguranca na

pessoa do seu coordenador, Miguel Refojo, ou do seguranca Manuel Chilengue quando aquele

delegue fungdes neste.

A consulta de imagens cabe exclusivamente a Equipa de Seguranca, a Coordenacdo Pedagégica

e a Direcao da EPM-CELP.

4. Procedimentos

a. Sempre que pretenda consultar imagens gravadas, a Equipa de Seguranca solicita-as

ao CRE por escrito, via correio eletrénico, em mensagem dirigida ao Coordenador do

CRE, Jodo Paulo Videira e ao Coordenador do SIR, Manuel Mulungo.

b. As imagens, uma vez retiradas do servidor, sdo colocadas na cloud OneDrive numa
pasta com acesso exclusivo do Coordenador do CRE, Coordenador do SIR e o
Coordenador da Equipa de Seguranca sendo o acesso fornecido a este ultimo por

email.

c. Se o pedido de consulta for direto da Equipa de Seguranca, esta deve informar
guando ja ndo necessita das imagens para as mesmas serem apagadas da cloud

OneDirive.

d. Se o pedido de imagens vier de outra instancia, a saber, a Dire¢ao ou a Coordenagao
Pedagdgica, o Coordenador da Equipa de Seguranca sé permite a sua visualizacdo se,

no seu juizo, entender que as mesmas serdo Uteis a uma tomada de decisdo.

e. Caso decida que as imagens sdo Uteis a tomada de decisdo, o Coordenador da
Equipa de Seguranga mostra as mesmas no seu terminal, mas nao as faculta sob

pretexto algum.

f. No caso referido na alinea anterior, O Coordenador da Equipa de Seguranga informa
os Coordenadores do CRE e do SIR, por escrito, via correio eletrénico, que as imagens

devem ser preservadas.

g. Em todos os procedimentos supramencionados que obriguem a informacgdo escrita
(e-mail), a Direcdo tera sempre de ser colocada em Cc. 6
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5. Motivos

a. A equipa de seguranca assistem motivos relacionados com a protecdo de pessoas e

bens e a vigilancia do perimetro e instalagdes.

b. A Direcdo e a Coordenacgdo Pedagdgica assistem motivos pedagdgicos e

educacionais.

6. Sob pretexto algum, as imagens serdo cedidas ou consultadas por quaisquer pessoas que

ndo as mencionadas acima.

SALVAGUARDA DE DADOS

Os servidores da EPM-CELP que armazenam as imagens gravadas encontram-se em instalagoes

trancadas cujo acesso é exclusivo do CRE.

Todos os sistemas informaticos da EPM-CELP incluindo os servidores de gestdo das imagens

gravadas encontram-se protegidos por firewalls.

E proibida qualquer espécie de acesso as imagens gravadas que n3o seja pelos elementos

identificados neste documento.

Sob pretexto algum, as imagens gravadas serdo cedidas a entidades externas exceto nos casos

em que a EPM-CELP a isso esteja obrigada por forca do quadro legal.

E proibida a gravacdo de som.

INiCIO DE PROCEDIMENTOS

O recurso ao CCTV para os fins definidos na presente Politica de Utilizacdo terd inicio apds a

divulgacdao da mesma, a saber, em 20 de fevereiro de 2023.
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PONTOS DE OBSERVAGCAO DE IMAGENS EM TEMPO REAL

Ponto 1

e Agentes de Observagao:
o Armanda Muandula
o Lizefa Mondlane

Ponto 2

e Agentes de Observagao:
o Manuel Chilengue

Ponto 3

e Agentes de Observagao:
o Miguel Refojo

Ponto 4

e Agentes de Observagao:
o Manuel Mulungo
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MANIPULAGAO TECNICA DE IMAGENS GRAVADAS

e Agentes de Manipulagao:
o CRE/SIR
=  Manuel Mulungo

= Samuel Tovela

10




2Y REPUBLICA
%~ PORTUGUESA

EDUCAGAO

i
g oEN
. |" o o *\‘L u_“l'
‘@l”lpiLi:

cctv

ANEXO Il

CONSULTA E VALIDAGAO DE IMAGENS GRAVADAS

e Agentes de Validagao:

CRE/SIR

= Joao Paulo Videira

Equipa de Seguranga

= Miguel Refojo
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ANEXO IV

CONSULTA DE IMAGENS GRAVADAS

e Agentes de Consulta:
o CAP

= Luisa Antunes
= Antonio Marques
= (Cristina Viana

o Coordenagao Pedagodgica

= Ana Besteiro

= Armindo Bernardo
= (Claudia Videira

= |sabel Moreira

= Teresa Nora
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ULTIMA PAGINA

Esta é a décima terceira e ultima pagina do documento

“CCTV - POLITICA DE UTILIZACAO”
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